Virtus Nexus

ASSET MANAGEMENT

POLITICA DE SEGURANGA CIBERNETICA E PLANO DE CONTINUIDADE DE NEGOCIOS

OBJETIVO E ABRANGENCIA

1. Esta Politica tem como objetivo disciplinar as a¢fes voltadas a preservacédo da seguranca
da informag&o no ambito das atividades desenvolvidas pela VIRTUS NEXUS e garantir a
confidencialidade, integridade e disponibilidade das informacdes, protegendo os
dados contra acessos ndo autorizados, vazamentos e incidentes de seguranga que
possam comprometer a operagdo e a reputacdo da empresa.

2. A VIRTUS NEXUS adota uma abordagem rigorosa para garantir a protecdo das suas
informagdes e a seguranca cibernética dos seus sistemas. Esta politica se aplica a todos
os colaboradores, prestadores de servigo, parceiros e qualquer pessoa ou entidade que
tenha acesso aos ativos de informacéo da empresa.

DIRETRIZES GERAIS
3. Todos os usuarios devem:

Proteger os dados da VIRTUS NEXUS contra acessos indevidos e uso indevido.

e Manter a confidencialidade das informacfes sensiveis, compartilhando apenas
com quem tiver necessidade legitima.

e Seguir as normas estabelecidas para uso de tecnologia, sistemas e dispositivos.

e Reportar incidentes de seguranca imediatamente para a area responsavel.

CLASSIFICACAO DA INFORMAGCAO

4. Para garantir a protecdo adequada, as informacdes da VIRTUS NEXUS séo classificadas
em trés niveis:

e Publica: pode ser acessada e compartilhada sem restricdes.
e Restrita: disponivel apenas para colaboradores autorizados e parceiros

estratégicos.
¢ Confidencial: inclui dados estratégicos, financeiros e operacionais, sendo acessivel
somente a individuos autorizados.

SEGURANCA CIBERNETICA E PROTECAO DE SISTEMAS

5. Medidas de Prevencéo
A VIRTUS NEXUS adota as seguintes praticas de segurancga cibernética:

e Controle de Acesso: Apenas usuarios autorizados tém permissdo para acessar
informac®es criticas.

¢ Uso de Senhas Fortes: Senhas devem ser complexas e alteradas periodicamente.
Autenticacdo de Dois Fatores: Aplicada para acessos sensiveis e sistemas
essenciais.
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¢ Monitoramento e Auditoria: Acesso a sistemas e dados criticos é registrado e
monitorado regularmente.

¢ Backup Regular: Realizagdo de cépias de seguranca diarias para mitigar riscos de
perda de dados.

o Protecao contra Ameacas: Sistemas de firewall, antivirus e anti-spam devem estar
sempre atualizados.

6. Uso de Dispositivos e Softwares

e Apenas equipamentos corporativos devem ser usados para acessar sistemas da

VIRTUS NEXUS.
¢ Instalacdo de softwares deve ser feita apenas por pessoal autorizado.

e Dispositivos pessoais ndo devem ser conectados a rede corporativa sem
autorizacao formal.

7. Seguranca na Comunicagao

e E proibido o envio de informacgdes confidenciais via e-mail pessoal ou aplicativos
ndo autorizados.

e Mensagens suspeitas (phishing, spam) devem ser reportadas imediatamente.

e O acesso remoto aos sistemas da VIRTUS NEXUS deve ser feito somente por
meio de VPN segura.

8. Monitoramento e Testes Periédicos

A VIRTUS NEXUS realizara auditorias periddicas para avaliar e aprimorar a seguranca
da informacdo. Testes de vulnerabilidade e simulagdes de ataques cibernéticos seréo
conduzidos regularmente para garantir a resiliéncia da empresa contra ameacas
digitais.

9. Plano de Resposta a Incidentes
Em caso de incidente de seguranca, serdo adotadas as seguintes acdes:

Identificac&o e contencéo do incidente.

Investigac&o da origem e impacto do evento.

Mitigacdo de danos e implementacdo de medidas corretivas.
Notificagdo as partes afetadas, se necessario.

Registro e documentagdo do incidente para analise futura.

10. Conscientizacdo e Treinamento

Todos os colaboradores devem passar por treinamentos regulares sobre seguranca da
informacgé&o e boas praticas para evitar ameagas cibernéticas.

PLANO DE CONTINUIDADE DE NEGOCIOS

A VIRTUS NEXUS adota uma infraestrutura 100% em nuvem, garantindo alta disponibilidade e
resiliéncia operacional. No entanto, falhas tecnoldgicas, desastres naturais e eventos inesperados
podem impactar as operacdes. Este plano tem como objetivo minimizar interrupcdes e garantir a
rapida retomada das atividades em caso de incidentes.
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11. Principios do Plano de Continuidade
O Plano de Continuidade de Negdcios (PCN) é baseado nos seguintes principios:

¢ Disponibilidade: Garantia de que 0s servigos essenciais permanecam acessiveis.

e Redundancia: Infraestrutura distribuida para evitar pontos unicos de falha.

¢ Rapidez na recuperacao: Procedimentos para retomada das operacdes no menor
tempo possivel.

e Seguranca: Protecao dos dados e ativos criticos durante qualquer incidente.

12. Cenérios de Interrupcédo e Respostas

Cenario Impacto Potencial Solucdo/Resposta
Falha em Colaborador Utilizacdo de dispositivos alternativos
computador impossibilitado de (notebook reserva ou acesso via celular/tablet)
individual acessar sistemas e recuperacao via credenciais na nuvem.

Falta de energia
elétrica

Escritério sem
acesso ainternet e
computadores
desligados

Utilizagdo de notebooks com bateria, conexao
via rede 4G/5G e acesso remoto a
infraestrutura na nuvem.

Indisponibilidade

Equipe sem acesso
aos sistemas

Uso de backup de conexéo 4G/5G; opc¢éo de

vazamento de dados

da internet trabalho remoto emergencial.
baseados em nuvem 9
Equipamentos fisicos . .

_— o ) Como todos os sistemas estdo na nuvem,
Incéndio no danificados; operacgdo pode ser retomada remotamente de
escritorio necessidade de peragao p

~ gualquer local seguro.
realocacao
Atague Acesso nao Isolamento da ameaca, acionamento do time
naque. autorizado, de segurancga, recuperacdo de dados por
cibernético

backups, redefinicdo de acessos.

Falha na nuvem
(AWS, Azure,
Office 365)

Indisponibilidade
temporaria de
servicos

Ativacdo de ambientes redundantes e failover
automatico para provedores alternativos caso
necessario.

13. Estratégia de Recuperacéo

A VIRTUS NEXUS adota uma abordagem de recuperacdo em camadas, permitindo a
retomada das atividades com base no nivel de criticidade:

e Recuperagdo imediata (até 1h): solu¢Bes alternativas como conexdes moveis,
dispositivos reserva e suporte técnico imediato.

e Recuperacdo intermediaria (até 24h): reinstalacdo de sistemas em novos
dispositivos, ativacdo de backup de internet e acionamento de contingéncia
para trabalho remoto.

e Recuperacdo avancada (até 48h): restauracdo completa da infraestrutura,
avaliacdo dos impactos e revisdo de estratégias para evitar recorréncia.

14. Testes e Atualizacdes do Plano
Para garantir a eficacia do PCN, seréo realizados:
e Testes semestrais de simulacdo de incidentes para avaliar a resposta e

aprimorar estratégias.
e Auditorias anuais para revisar processos e identificar melhorias.
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¢ Treinamentos perioddicos para que toda a equipe saiba como agir em caso de
falha.

15. Comunicacéao Durante Crises
Em caso de incidente relevante, sera ativado um plano de comunicacgao interna e externa:

e Colaboradores: Notificacdo via e-mail, mensagens instantaneas e reunido
emergencial online.

o Clientes e parceiros: Atualizacdes transparentes sobre impactos e medidas
adotadas.

e Provedores de tecnologia: Acionamento imediato para suporte técnico e
mitigag&o do problema.

VIGENCIA E ATUALIZACAO

Esta politica sera revisada periodicamente e eventuais alteragfes serdo feitas caso seja
constatada necessidade de atualizacdo do seu contetudo. Podera, também, ser alterada a
gualquer tempo em razdo de circunstancias que demandem tal providéncia.
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